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3°Ano -T.1.G.R.

Conteudos Curriculares de Seguranca e Projeto

CONTEUDOS CURRICULARES

CALENDARIZACAO

UFCD 0844 — Seguranca de Redes

Fundamentos
Seguranca fisica da rede
Segurancga preventiva de dados
Sistemas ativos de seguranca
Firewalls
DMZ (DeMilitarized Zone Network)
Filtragem de contetido
Filtragem de e-mail
Filtragem Web
Outras solugBes de seguranca
Desempenho
Fundamentos
Balanceamento de carga
Alta disponibilidade
DMZ e balancear
Balanceamento realmente inteligente

1° Periodo

UFCD 0845 — Seguranca de redes — firewall

Filtro de pacotes (Firewall)

Filosofia do filtro de pacotes

Conceito sobre fluxo de dados
IPChains

Filtro de pacotes built-in X externo ao kernel
Chains

Input., output

Forward

Habilitarcdo do forward de pacotes IPv4
Accles - Accept, reject, deny, masq
Politicas de regras

Filtrar portas

Méscara de enderecos

Routing e rotas

Laboratério

Protec¢des anti-hacking, virus

Sniffers

1° e 2° Periodo

UFCD 0846 - Instalacdo e gestédo de redes - projeto

Fundamentos gerais para a elaboragéo e implentacéo do projeto
Instalacdo de computadores
Arqutectura de redes locais
Instalacdo de redes
Configuragéo de redes
Elaboracéo de um projeto de instalacdo e configuracao de uma rede
Implentacéo do projeto de instalacdo e configuracao de uma rede

2° e 3° Periodo
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